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1.1. INTRODUZIONEINTRODUZIONE

1.1.1.1. CCONTENUTIONTENUTI  DELDEL D DOCUMENTOOCUMENTO

Il presente documento, descrive le funzionalità rese disponibili agli utenti non autenticati (guest) e agli
utenti autenticati al sistema IdM.

1.2.1.2. AACRONIMICRONIMI

Il seguente elenco riporta gli acronimi utilizzati nel documento:

SIGLA DEFINIZIONE
IdM Identity Manager, sistema di gestione delle identità
IdP Identity Provider, sistema di autenticazione
RA Registration Authority: autorità di registrazione (“gestore di credenziali”) presso

cui gli utenti vengono riconosciuti
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2.2. UTENTE NON AUTENTICATOUTENTE NON AUTENTICATO

Nel presente capitolo si descrivono le funzionalità riservate all’utente che accede all’IdM senza aver
effettuato l’autenticazione al sistema, nel seguito ci si riferirà a tale utente con il termine “guest”. L’utente
guest accede al sistema IdM, verrà presentata la home page riservata agli utenti non autenticati riportata
qui di seguito:

 Figura 1 - Home page utente non autenticato

L’utente guest può tornare in questa pagina selezionando il link “Home page” in alto a destra o accedere
a fedERa, se possiede già un utenza, selezionando “Login” in alto a destra oppure “Accedi” posto al
centro della pagina. L’utente non registrato può effettuare una registrazione selezionando una RA presso
una di quelle presenti nella lista mostrata.

2.1.2.1. RREGISTRAZIONEEGISTRAZIONE  ONON  LINELINE

Tramite tale funzionalità un utente può censire la propria identità sul sistema fedERa:

1. con un livello di affidabilità basso (C); 
2. con un livello di affidabilità medio (B): basta censire anche un numero di cellulare e selezionare la

casella apposita, vedi paragrafo 2.2;
3. con  livello  di  affidabilità  alto  (A):  se  si  possiede  una  smartcard  di  identificazione  riconosciuta,

registrarsi  selezionando,  nella  form  di  registrazione,  il  link  “registrati  con  smartcard”  (si  faccia
riferimento al paragrafo 2.3. per maggiori informazioni). 

Un utente può registrarsi su RA differenti ma non potrà avere due identità presso una stessa RA. 
L’utente  guest dalla  home page  seleziona  una  RA ed  il  sistema  presenta  all’utente  la  pagina  per
l’inserimento dei suoi dati.
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 Figura 2 - Registrazione utente

L’utente deve valorizzare tutti  i  campi obbligatori,  contrassegnati  dall’asterisco.  Inoltre,  nella  sezione
”Altre informazioni” i valori: indirizzo (di domicilio e/o di residenza) e CAP (di domicilio e/o di residenza)
saranno  obbligatori  qualora  si  selezionasse  come luogo  (di  domicilio  e/o  di  residenza)  un  comune
Italiano. In caso di luogo (di domicilio e/o di residenza) estero i campi non sono obbligatori. Il valore
Cellulare diventa obbligatorio se si spunta la casella del livello medio.
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Il  sistema  verificherà  che  i  dati  inseriti  siano  corretti  e  coerenti,  in  caso  contrario  all’utente  verrà
ripresentata la pagina per la modifica dei dati errati, dove verranno riportate le indicazioni necessarie per
la loro correzione. 
Se tutti  i dati,  obbligatori e non, vengono valorizzati in modo corretto all’utente verrà presentata una
pagina che riporta il riepilogo dei dati appena inseriti (si veda la   Figura 3).  

  Figura 3 - Riepilogo dati utente

L’utente guest potrà scegliere tra le seguenti possibilità:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all’utente verrà

presentata la home page riservata agli utenti non autenticati
3. Proseguire con la registrazione tramite il pulsante “Avanti”. 

Il sistema presenterà una pagina contenente l’informativa per il trattamento dei dati personali da parte
dell’Identity Manager:
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 Figura 4 – Informativa trattamento dati all’IdM

L’utente guest potrà scegliere tra le seguenti possibilità:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all’utente verrà

presentata la home page riservata agli utenti non autenticati
3. Proseguire con la  registrazione tramite il  pulsante “Avanti”.  Questo farà si  che i  dati  dell’utente

vengano  censiti  nel  sistema IdM.  Lo  userId  associato  all’utente  appena  creato  sarà  dato  dallo
username o, in maniera alternativa, dalla concatenazione del suo codice fiscale, del simbolo @ e
del dominio su cui è stata effettuata la registrazione, riportato nell’esito dell’operazione (ad esempio
CGNNMO03841A124R@federa.it).  All’utente  verrà inviata una email  di  conferma contenente  un
promemoria e le istruzioni per incrementare il livello di affidabilità delle credenziali. L’esito positivo
dell’operazione di registrazione  viene notificato all’utente tramite la pagina riportata in  Figura 5.
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 Figura 5 - Registrazione completa

L’utente guest riceverà questa email:

Gentile Nome Cognome,
la registrazione è stata completata, le sue credenziali sono:

Username: nomecognome
Dominio: Federa.it

Per accedere a servizi che richiedono un livello di affidabilità più alto, faccia click sul seguente link:
https://federa.lepida.it/IdM/authuser/incrementa-affidabilita.htm

Ringraziandola, Distinti Saluti.

Da questo momento l’utente potrà utilizzare le proprie credenziali per autenticarsi in fedERa.

2.2.2.2. REGISTRAZIONEREGISTRAZIONE  DIRETTAMENTEDIRETTAMENTE  AA  LIVELLOLIVELLO  MEDIOMEDIO (B) (B)

Seguire le istruzioni ad inizio paragrafo compilando i campi obbligatori come da Figura 2.

In  Altre informazioni inserire il  proprio numero di  cellulare e spuntare la  casella  Ottieni  livello di

affidabilità medio.
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 Figura 6 – Ottieni livello di affidabilità medio

(visitando il link Cosa significa? apparirà il suggerimento seguente)

 Figura 7 – Significato di livello medio

Al termine viene visualizzato un riepilogo dei dati dell’utente:
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  Figura 8 – Riepilogo dati

dopodiché  comparirà l’informativa  per  il  trattamento  dei  dati  personali  all’Identity  Manager  (che  è

automaticamente accettata scegliendo Avanti) mostrata in Figura 4.

Quindi occorre inserire il codice PIN ricevuto al cellulare specificato in precedenza:
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 Figura 9 – Conferma

La  prossima  schermata  conclude  il  processo  di  registrazione:  l’utenza  è  ora  già  attiva  a  livello  di

affidabilità Medio (B).

  Figura 10 – Registrazione completa

2.3.2.3. REGISTRAZIONEREGISTRAZIONE  CONCON CIE/CNS CIE/CNS

Tramite tale funzionalità  un utente può censire la  sua identità sul  sistema fedERa con un livello  di
affidabilità alto. Tale funzionalità è disponibile solo con il browser Internet Explorer (alcune smartcard
funzionano anche con Mozilla Firefox / Google Chrome).  Un utente può registrarsi su RA differenti
ma non potrà avere due identità presso una stessa RA. Se un utente è già registrato presso una
RA con livello di affidabilità basso (senza cioè aver provveduto all’identificazione) può registrarsi
sulla stessa RA con smartcard; il sistema provvederà a sostituire la vecchia identità con quella
nuova.
L’utente  guest dalla  form  di  registrazione  online  (paragrafo  2.1)  seleziona  il  link  “Registrati  con
smartcard”,  il  sistema presenta all’utente la pagina in cui viene chiesto di  inserire la smart card nel
lettore.
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  Figura 11 - Registrazione con smart card

La selezione del pulsante “Avanti” presenterà all’utente un pop up in cui viene chiesto di inserire il PIN
della smart card:

  Figura 12 - PIN smart card

L’utente deve inserire il PIN e selezionare il pulsante “ok”. L’applicazione presenterà all’utente la pagina
sotto riportata:
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 Figura 13 - Lettura dati
L’utente deve selezionare il pulsante “Leggi i dati”, questo farà in modo che la pagina per l’inserimento
dei dati dell’utente venga compilata con i dati identificativi dell’utente recuperati dalla smart card. (si veda
la  Figura 14).

 Figura 14 – Registrazione con CIE / CNS
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L’utente deve valorizzare tutti i campi contrassegnati dall’asterisco, il sistema verificherà che i dati inseriti
siano corretti e coerenti, in caso contrario all’utente verrà ripresentata la pagina per la modifica dei dati
errati,  dove verranno riportate le indicazioni necessarie per la loro correzione.  La valorizzazione del
campo email  con  una  email  valida  completa  con  successo  l’operazione  di  censimento  dell’identità
digitale, poiché l’attivazione dell’utenza è confermata tramite l’invio di una email di riepilogo dati della
registrazione con le istruzioni per l’incremento del livello di  affidabilità (vedi fine del paragrafo 2.1 a
pag.8). Il sistema non accetta indirizzi di Posta Elettronica Certificata, mentre l’inserimento di una email
errata può essere corretto successivamente e non pregiudica la registrazione.
Se tutti  i dati,  obbligatori e non, vengono valorizzati in modo corretto all’utente verrà presentata una
pagina che riporta il riepilogo dei dati appena inseriti (si veda la   Figura 3).

L’utente guest potrà scegliere tra le seguenti possibilità:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all’utente verrà

presentata la home page riservata agli utenti non autenticati
3. Proseguire con la registrazione tramite il pulsante “Avanti”. 

Il sistema presenterà una pagina contenente l’informativa per il trattamento dei dati personali (si veda la
Figura 4)

A questo punto l’utente guest potrà scegliere tra le seguenti possibilità:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il pulsante “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il pulsante “Esci”, in questo caso all’utente

verrà presentata la home page riservata agli utenti non autenticati
3. Proseguire con la  registrazione tramite il  pulsante “Avanti”.  Questo farà si  che i  dati  dell’utente

vengano censiti nel sistema IdM. Lo userId associato all’utente appena creato sarà dato dal suo
username o, in maniera alternativa, dalla concatenazione del suo codice fiscale, del simbolo @ e
del dominio su cui è stata effettuata la registrazione, riportato nell’esito dell’operazione (ad esempio
CGNNMO03841A124R@federa.it). All’utente verrà inviata una email contenente un promemoria e le
istruzioni per incrementare il livello di affidabilità delle credenziali. L’esito positivo dell’operazione di
registrazione  viene notificato all’utente tramite la pagina riportata nella Figura 5. 

2.4.2.4. RRECUPEROECUPERO P PASSWORDASSWORD

Questa operazione consente ad un utente, già censito nel sistema IdM, di ottenere tramite email una
nuova password, nel caso abbia dimenticato la password corrente (l’utente potrà richiedere che la nuova
password venga inviata al suo numero di cellulare se censito).
La pagina che si  presenterà all’utente,  nel  caso in  cui  venga selezionato il  link “Hai  dimenticato la
password?” dalla pagina dell’IdP fedERa, è riportata in   Figura 15:
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  Figura 15 - Recupero password

L’utente deve inserire il proprio codice fiscale e selezionare l’ente presso il quale è censita la sua identità
digitale, infine seleziona il pulsante “Avanti”. Il sistema verificherà che i dati inseriti corrispondano ad una
identità digitale e quali modalità siano previste per il recupero password. La pagina che verrà presentata
all’utente potrà prevedere una o più possibilità per recuperare la password.
Se l’utente si è registrato on line e durante tale operazione ha inserito la domanda e la riposta per il
recupero  password  potrà  utilizzarla  per  recuperare  la  password  rispondendo  correttamente  a  tale
domanda. 
Se l’utente è in possesso di una busta cieca, potrà recuperare la password inserendo il codice PUK
riportato nella stessa. 
Se l’utente in fase di registrazione ha inserito il numero di cellulare, la nuova password potrà essere
inviata tramite SMS. 
Infine  se  l’utente  in  fase  di  registrazione non ha inserito  il  numero di  cellulare  ma ha un  livello  di
affidabilità basso può inserire in questo contesto il numero di cellulare al quale farsi inviare la password
ed ottenere al contempo un livello medio di affidabilità.
La figura 15 rappresenta la pagina che viene presentata all’utente nel caso in cui possa utilizzare tutte le
modalità previste per il recupero password.
Si noti che per motivi  di sicurezza l’operazione di  recupero della password prevede che l’utente sia
obbligato a rispondere alla domanda di verifica.

L’utente in questo caso può rispondere alla domanda o inserire il codice PUK (se applicabile) oppure
richiedere l’invio tramite sms; nel caso in cui si valorizzino sia il PUK che la risposta, il sistema richiede e
verifica che entrambi siano corretti.
La mancata selezione di una delle modalità previste e l’inserimento errato di uno dei valori previsti, farà
in modo che all’utente venga ripresentata una pagina con l’indicazione dei problemi riscontrati.
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L’esito positivo dell’operazione viene notificato all’utente come mostrato dalla Figura 16:

 Figura 16 – Operazione eseguita correttamente
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3.3. UTENTE AUTENTICATOUTENTE AUTENTICATO

L’utente attivo, previa autenticazione, può accedere al sistema IdM e effettuare alcune operazioni sulla
sua identità digitale. Le operazioni previste e la loro visibilità  sono descritte nei paragrafi che seguono.

3.1.3.1. MMODIFICAODIFICA  DATIDATI  EE R RIMOZIONEIMOZIONE  IDENTITÀIDENTITÀ

L’utente  autenticato  potrà  in  qualsiasi  momento  aggiornare  i  suoi  dati  non  identificativi  censiti  nel
sistema. Dopo aver effettuato il login il sistema presenterà all’utente una pagina che riporta il dettaglio
dei suoi dati ( Figura 17). L’utente potrà tornare in questa pagina selezionando il link con il proprio nome
posto nel messaggio di benvenuto in alto a destra.

 Figura 17 - Riepilogo dati
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La selezione del pulsante “Modifica” farà si che l’utente possa modificare i suoi dati non identificativi (Figura 18):

Figura 18 - Modifica dati

Nel caso in cui l’utente modifichi  il  suo indirizzo email,  verrà inviato al  nuovo indirizzo un codice di
attivazione e le indicazioni per confermare la richiesta di modifica, e solo dopo la conferma la modifica
sul  campo email  verrà effettuata  (un messaggio  email  sarà  inviato  anche all’indirizzo vecchio).  Per
confermare le richieste apportate l’utente seleziona il  pulsante “Salva modifiche”,  in alternativa potrà
decidere  di  abbandonare  le  modifiche  tramite  il  link  “Annulla”  e  tornare  alla  modalità  di  sola
visualizzazione dei dati. L’esito positivo dell’operazione viene visualizzato all’utente come mostrato nella
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 Figura 19.

 Figura 19 - Operazione eseguita con successo
 
La selezione del pulsante “Rimuovi identità” ( Figura 17) presenterà all’utente una pagina in cui si chiede
conferma dell’operazione richiesta ( Figura 20).
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 Figura 20 - Richiesta conferma

La conferma dell’operazione tramite il pulsante “Conferma” ridirigerà l’utente alla home page dell’utente
guest.

3.2.3.2. MMODIFICAODIFICA  PASSWORDPASSWORD

L’utente autenticato può modificare la sua password tramite la funzionalità accessibile dal link del menù 
“Modifica password”. Gli verrà mostrata una pagina come in   Figura 2.

  Figura 21 - Modifica password

L’utente deve valorizzare tutti campi previsti dalla form e selezionare il pulsante Modifica.
L’esito positivo dell’operazione viene visualizzato nella pagina riportata nella  Figura 2.

Manuale d’uso per utente 
FedERa

versione 1.8.3

16/29



Manuale d’uso per utente 
FedERa
versione 1.8.3     -     17/29

 Figura 22 - Operazione eseguita correttamente

3.3.3.3. IINCREMENTONCREMENTO  LIVELLOLIVELLO  POLICYPOLICY

Funzionalità  accessibile  tramite il  link del  menù “Incrementa policy”  e disponibile  solo per  gli  utenti
autenticati che hanno un livello di affidabilità Alto (A) e un livello di policy che può essere incrementato.

 Figura 23 - Incrementa livello policy

L’utente sceglie  il nuovo livello di policy e seleziona il pulsante “Modifica” il sistema visualizza all’utente
il  messaggio che l’operazione richiesta è stata effettuata con successo ( Figura 24).  Il sistema ricorda
all’utente che al successivo login sarà necessario cambiare la password e sceglierne una coerente con il
nuovo livello di policy.
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 Figura 24 - Incremento policy eseguito correttamente

3.4.3.4. IINCREMENTONCREMENTO  LIVELLOLIVELLO  AFFIDABILITÀAFFIDABILITÀ

Selezionando nel menù di navigazione il link “Incrementa affidabilità” il sistema presenta  le modalità di
cui  l’RA  dell’utente  dispone  per  provvedere  all’identificazione.  Di  seguito  le  modalità  accettate:
identificazione de visu, upload dei documenti firmati digitalmente, smart card e invio di un sms (per livello
medio).

In ogni caso, a conferma del termine della procedura di incremento a livello Alto, l’utente riceverà una
email di conferma dell’incremento del livello di affidabilità:

Da: federa@lepida.it

Gentile  Nome Cognome,
Le comunichiamo che la sua richiesta di incremento del livello di affidabilità sul dominio <Dominio> è  
stata accettata, 
da oggi potrà accedere ai servizi on line con un’utenza il cui livello di affidabilità è alto. 

Grazie, Distinti Saluti.

3.4.1.3.4.1. MODALITÀ PER L’INCREMENTO AFFIDABILITÀMODALITÀ PER L’INCREMENTO AFFIDABILITÀ

In Figura 25 sono elencate tutte le possibili modalità di identificazione per una Registration Authority.

L’utente che vorrà identificarsi de visu potrà recarsi, con un documento d’identità, allo sportello della RA
il cui indirizzo è specificato nella pagina alla voce “Identificati de visu”.
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 Figura 25 - Modalità per l’incremento affidabilità

Nel caso di una RA con più di una sede, l’identificazione de visu presenterà le informazioni per tutte le
sedi disponibili:

 Figura 26

(dopo un clic su Visualizza indirizzo...)

 Figura 27

L’utente  che  vorrà  usare  la  firma  digitale  dovrà  provvedere  al  download  della  documentazione
selezionando  il  link  “documentazione  da  scaricare”,  firmarla  digitalmente,  effettuare  l’upload  e
selezionare il pulsante “Invia”, come spiegato alla voce “Firma digitalmente”.

L’utente che vorrà identificarsi tramite SMS (ottenendo un livello di affidabilità Medio) potrà inserire il
proprio numero di cellulare e selezionare il pulsante “Invia sms” (Figura 25). Qualora l’utente avesse già
censito il proprio numero di telefono sarà sufficiente selezionare il pulsante “Invia sms”. Basterà poi un
clic su “Inserisci il PIN che riceverai sul tuo cellulare...” (Figura 28)
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 Figura 28 – Inserire il PIN ricevuto via SMS

per completare la procedura inserendo il Codice PIN di attivazione (figura 29).

 Figura 29 – Conferma upgrade con SIM/USIM

L’utente che vorrà identificarsi tramite smart card selezionerà il link “puoi utilizzarla per identificarti”. Il
sistema presenta all’utente una pagina in cui si chiede di inserire la smart card nel lettore (vedi paragrafo
seguente).
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  Figura 30 - Inserire la smart card

L’utente inserisce la smart card nel lettore e seleziona il pulsante “Avanti”. Il sistema presenta all’utente
la pagina rappresentata nella   Figura 32 in cui si chiede di inserire il PIN della smart card.

  Figura 31 – Richiesta password CIE / CNS

L’utente inserisce il PIN e seleziona il pulsante “OK”.
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 Figura 32 – Lettura dati

Il sistema presenta una finestra di pop up in cui si chiede all’utente cosa intende fare. L’utente seleziona
l’opzione  “Leggi  i  dati”.  Il  sistema  presenta  all’utente  una  pagina  in  cui  vengono  proposti  come
modificabili i soli dati non identificativi ( Figura 33). 
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 Figura 33 - Incremento affidabilità con CIE / CNS

L’utente può modificare alcuni dei campi non identificativi,  e successivamente selezionare il  pulsante
“Avanti”. Prima di eseguire l’upgrade il sistema presenta la pagina con il riepilogo dei dati e solo quando
l’utente  seleziona  il  pulsante  “Avanti”  presente  in  questa  pagina  il  processo  di  aggiornamento  si
completa e all’utente viene visualizzato il messaggio mostrato nella  Figura 34.
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 Figura 34 - Esito incremento affidabilità
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